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Intencjonalne zanieczyszczania zywnosci

W latach 80. ubiegtego wieku, kiedy ksztattowaty sie systemy zarzgdzania bezpieczeristwem zywnosci, bazujgce na
zasadach dobrych praktykach GMP/GHP oraz na zasadach HACCP, gtéwnym obszarem zainteresowania tych
systemow byly niezamierzone zanieczyszczenia zywnosci, wynikajgce z niezamierzonego skazenia Srodkow
spozywczych czynnikami chemicznymi, mikrobiologicznymi i ciatami obcymi [9, 22, 25, 26, 29]. Jednakze, liczne
incydenty w obszarze bezpieczenstwa zywnosci odnotowane w ostatnich trzech dekadach w rdéznych krajach,
uswiadomity wszystkim, ze Srodki spozywcze staty sie obiektem celowych dziatan motywowanych czynnikami
ideologicznymi oraz behawioralnymi, a takze ekonomicznymi [3, 8, 16, 23, 34].

Motywy ideologiczne (polityczne, religijne itp.) oraz behawioralne (zto$¢, zemsta itp.), majace znamiona
terroryzmu, sg okreslane jako terroryzm zywnosciowy (food terrorism), natomiast intencjonalne zanieczyszczenia
zywnosci motywowane ekonomicznie zalicza sie do oszustw zywnosciowych (food fraud) [3, 8, 9, 20, 22]. Gtdwnym
celem takich intencjonalnych skazen jest osiggniecie okreslonego celu politycznego, osobistego, religijnego lub
ekonomicznego [9, 10, 20, 33]. W kontekscie zdrowia publicznego kluczowe jest to, ze bezposrednim nastepstwem
ww. niedozwolonych dziatan jest pogorszenie bezpieczenstwa zywnosci lub jej jakosci (rys. 1) [4, 5, 3, 32].
Zagrozenia dla zdrowia i zycia konsumenta sg szczegdlnie zwigzane z terroryzmem zywnosciowym, w ramach
ktérych konsument staje sie gtéwnym celem aktéw terroru [5, 21, 22, 30, 33]. Z tego powodu, w systemach
zarzadzania bezpieczenstwem Zzywnosci przeciwdziatanie aktom terroryzmu Zzywnosciowego powinno by¢
traktowane z wyjatkowg powagg i rzetelnoscig [5, 25, 29, 30].
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Rysunek 1. Intencjonalne zanieczyszczenia zywnosci jako sktadowa ksztattowania bezpieczenstwa zywnosci i zdrowia
publicznego [9].

Terroryzm zywnosciowy i obrona zywnosci

Wedtug definicji WHO, terroryzm zywnosciowy to akt lub grozba umysinego skazenia srodkéw spozywczych
czynnikami biologicznymi, chemicznymi i fizycznymi lub materiatami radioaktywnymi, w celu spowodowania
obrazen ciata lub zgondéw ludnosci cywilnej lub zaktdcenia stabilnosci socjalnej, ekonomicznej lub politycznej [30].
Mimo ze od 2002 r. WHO [30] zaleca wprowadzanie dobrych praktyk w tancuchu dostaw zywnosci, w celu
zminimalizowania ryzyka aktow terroryzmu zywnosciowego w ramach tzw. obrony zywnosci (food defense), w Unii
Europejskiej wcigz brak jest jednolitych, bezposrednio obowigzujgcych regulacji prawnych, ktére obligowatyby
producentéw zywnosci do wdrazania srodkoéw przeciwdziatania terroryzmowi zywnosciowemu. W USA, gdzie
wdrozenie strategii obrony zywnosci jest uregulowane prawnie [2], amerykanskie wtadze publiczne (Amerykariska
Administracja ds. Zywnosci i Lekéw — USFDA oraz Amerykanski Departament Rolnictwa — USDA) zapewniajg
producentom zywnosci liczne poradniki oraz narzedzia informatyczne do dokumentowania obrony zywnosci, takie
jak np.: Carver+Shock [5, 27, 32], Food Defense Plan Builder [28] oraz Food Defense Risk Mitigation Tool [12].
Ponadto, powszechnie sg dostepne bezptatne broszury informacyjne nt. przeciwdziatania aktom terroryzmu
zywnosciowego zwanych potocznie obrong zywnosci (food defense), zawierajgce m.in. wytyczne do praktycznego
ustanawiania, wdrazania i utrzymywania zaktadowych programoéw obrony zywnosci [11, 14].

Plan obrony zywnosci

Dokument opisujgcy zaktadowg strategie obrony zywnosci jest powszechnie nazywany planem obrony zywnosci
(4,6, 7,11, 31, 34]. Pomimo braku regulacji prawnych w UE odnosnie obrony zywnosci, opracowanie i wdrozenie
planu obrony Zzywnosci od ponad dekady jest wymagane w znormalizowanych systemach zarzadzania
bezpieczenstwem zywnosci zgodnych z wymaganiami tzw. prywatnych standardow certyfikacyjnych, takich jak
BRC [1], IFS [17], ISO 22000 [18] i in. Dokument ten jest takze obowigzkowy w przypadku schematu certyfikacji FSSC
22000 [15], bazujgcej na normie ISO 22000 i odpowiedniej specyfikacji technicznej ISO/TS 22002-x. Sieci handlu
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detalicznego takze wymagajg od swoich dostawcéw opracowania planu obrony zywnosci, nawet jesli dostawca nie
ma wdrozonej jakiejkolwiek ww. normy prywatne;j.

Zakresy wymagan norm prywatnych odnosnie obrony zywnosci sg do siebie zblizone i dotyczg gtdwnie
identyfikacji i oszacowania zagrozen dla realizowanych proceséw i wytwarzanych wyrobdw, a takze ustanowienie
srodkéw minimalizujgcych ryzyko intencjonalnych zanieczyszczerh oraz ustalenie sposobu weryfikacji planu
obrony zywnosci [1, 7, 8, 15]. Podstawg obrony zywnosci majg by¢ udokumentowane procedury opisujgce
$rodki kontroli niezbedne do zabezpieczenia zywnosci przed celowym jej zanieczyszczeniem w obrebie
catego tancucha dostaw, ale wybdér formy i sposobu dokumentowania takich procedur pozostawia
sie producentom zywnosci [5, 6, 7, 14, 21]. W firmach z wdrozonymi zasadami HACCP mozna rozszerzy¢
istniejgcy plan HACCP o intencjonalne zagrozenia, analizujgc poszczegdlne etapy produkcji [31, 32]. Jedng z form
posrednio nawigzujgcych do zasad HACCP, dzieki ktdrej mozna zapobiega¢ lub minimalizowac¢ zagrozeniom
terrorystycznym jest metoda TACCP (Threat Assessment and Critical Control Points) opracowana przez
British Standards Institution [14, 19, 24, 32]. W TACCP identyfikuje sie bardzo szeroki zakres zagrozen
intencjonalnych, zwigzanych nie tylko z terroryzmem Zzywnosciowym, ale takize ze szpiegostwem,
sabotazem, cyberatakami, nieuczciwg konkurencyjng, wandalizmem i oszustwami Zywnosciowymi.
Zidentyfikowane zagrozenia poddaje sie typowemu podtilosciowemu szacowaniu istotnosci wg gotowej
matrycy oceny ryzyka z dwoma kryteriami oceny (potencjalne skutki i prawdopodobienstwo pojawienia
sie zagrozenia z mozliwymi 5 poziomami wystepowania). Dla zagrozen oszacowanych jako istotne
(najwyzsza warto$¢ iloczynu ocen obu ww. kryteridw) zostajg ustanowione s$rodki minimalizujgce ryzyko
danego zagrozenia, a wszystko moze by¢ dokumentowane z uzyciem formularzy i listy pytan kontrolnych
zawartych w pakiecie TACCP [19, 24].

Prostszg opcjag od TACCP jest zastosowanie zalecen bezposrednio zwigzanych z dobrymi praktykami,
ktéore umozliwiajg utworzenie odrebnego programu obrony zywnosci bazujgcego na dobrych praktykach
produkcyjnych i higienicznych GMP/GHP, istniejgcych w firmie w ramach tradycyjnego planu HACCP [4, 5, 6, 8].
Od lat przydatne do tego sg wytyczne WHO [30], ktore obejmujg swoim zakresem m.in. szkolenia
pracownikéw, zabezpieczenie budynkéw i pomieszczen przed nieuprawnionym dostepem, nadzér nad
przesytkami pocztowymi, zabezpieczenie danych oraz systemow sterowania produkcja, zasady postepowania
w  sytuacjach  kryzysowych, nadzér nad materiatami niebezpiecznymi  stosowanymi w  zaktadzie,
zachowania pracownikéw, nadzér nad przedmiotami osobistego uzytku, nadzér nad dostawami surowcow
i materiatdw, ochrona uje¢ wody, nadzér nad procesem produkcyjnym, zabezpieczenie magazyndw
i transportu 2zywnosci [4, 5, 7, 30]. Bazujac na tych zaleceniach mozna wyodrebni¢ kluczowe dla danego
zaktadu obszary dobrych praktyk w zakresie obrony Zzywnosci i nadajgc im forme tabelaryczng mozna
obliczy¢ ryzyko, jako iloczyn wyniku oceny, np. fatwosci dostepu do danego krytycznego obszaru zakfadu
i szkodliwosci potencjalnych skutkéw skazenia zywnosci, zaktadajac dla kazdego kryterium wariant
najprostszej skali punktowej 1-3 (tab. 1) [4, 7, 8]. Jesli w firmie nie ma wdrozonych norm BRC, IFS, ISO 22000 itp.,
plan obrony zywnosci przybiera forme listy kontrolnej utworzonej na podstawie ww. zalecen WHO [30] lub
innego zrédta dobrych praktyk majacych zastosowanie w minimalizacji ryzyka terroryzmu zywnosciowego.
Przyktadem tego rodzaju uproszczonego podejScia do planu obrony Zzywnosci jest amerykanski szablon
planu opracowany przez USDA/FSIS [13] oraz brytyjskie wytyczne do ww. metody TACCP z gotowg listg
pytan kontrolnych [24].
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Tabela 1. Przyktadowy fragment zaktadowego planu obrony zywnosci dla wybranych etapéw przetwdrstwa mleka — wariant A

Obszar Szacowanie
zaktadu/ Opis zagrozenia | _istotnosci* Srodki kontroli
Etap procesu D (S R
Celowe 1. Zakup materiatéw od zweryfikowanych dostawcow
0dbiér mleka zanieczyszczenie (lista zatwierdzonych dostawcéw)
surowego, CH/M/F mleka 2. Systematyczne audyty dostawcow
. surowego, 3. Kontrola i rejestr wszystkich  wjezdzajacych
substancji ¥ 3 2 6 . e o
substancji i wyjezdzajgcych pojazdow
dodatkowych dodatkowych 4. Kontrola odbiorcza dostaw (kontrola warunkéw
i opakowan i opakowan transportu, testy, pomiary i badania przyjmowanych
u dostawcow materiatow)
1. Nadzorowany dostep do =zaktadu (ogrodzenie,
wyznaczona brama wjazdowa/wyjazdowa)
2. ldentyfikacja oséb uprawnionych do wejscia na teren
Celowe zaktadu (wejscie/wyjscie tylko przez portiernie/biuro
zanieczyszczenie przepustek, rejestr pracownikow/gosci)
Magazynowanie CH/M/F mleka 3. Ochrona zaktadu - firma zewn’etrzna (monitoring
mleka surowego, surowego, ciggty ;CTV; systgnjatycgny obchqd posesji, I-<,o|j1trola
substancji substancji ) 3 6 potencjalnych miejsc nieuprawnionego wejscia na
dodatkowych teren zaktadu )
dodatkowych i materiatow 4. Nadzorowane wejicie do magazyndw (kody dostepu,
i opakowan pomochniczych zamki mechaniczne)
przez osoby 5. Systematyczny obchdd magazynéw (identyfikacja
postronne nieoznakowanych  materiatbw i  podejrzanych
przedmiotdw oraz préb manipulowania przy surowcu,
dodatkach i opakowaniach)
6. Szkolenia pracownikéw z obrony zywnosci
1. Ograniczenie dostepu do obszaréw produkcyjnych
i sterowni proceséw (zamki mechaniczne/cyfrowe,
monitoring  CCTV, strefy ryzyka, pracownicy
Celowe przydzieleni do konkretnych stanowisk pracy -
zanieczyszczenie réznicowanie kolorystyczne odziezy roboczej)
CH/F/M proszku 2. Biezacy nadzér przez personel kierowniczy
Produkcja mlecznego przez 3. Szkolenia pracownikéw z obrony zywnosci
wtasnych iy -
proszku pracownikéw 2 3 6 4. Procedura naboru pracownikéw (zdefiniowane
mlecznego lub gosci wymagania kompetencyjne, weryfikacja kompetencji,
(inspektoréw, rozmowa kwalifikacyjna, ocena psychologiczna itp.)
auditoréw, 5. Identyfikacja gosci (identyfikatory, rdznicowanie
kontrahentéw) kolorystyczne odziezy ochronnej)
6. Nadzorowany dostep do substancji niebezpiecznych
(konserwantow chemicznych, chemicznych srodkow
do mycia itp.)

*D — tatwosc¢ dostepu, S — szkodliwos¢, R — ryzyko; R=D x S
Zrdédto: opracowanie wtasne

Weryfikacja skutecznosci planu obrony Zzywnosci

W systemowym podejsciu do bezpieczenstwa zywnosci konieczne jest systematyczne weryfikowanie skutecznosci
kazdego obszaru systemowego, w tym takze planu obrony zywnosci [1,17,18]. Podstawowym narzedziem w tym
zakresie sg audyty wewnetrzne, ktére powinny byé dodatkowo wsparte innymi dziataniami weryfikacyjnymi,
majacymi na celu dostarczenie dowoddw na to, ze to co jest opisane w planie obrony zywnosci jest skuteczne
[5, 7]. W praktyce testowanie skutecznosci planu obrony zywnosci polega na sprawdzeniu, czy ustanowione srodki
kontroli faktycznie umozliwiajg zapobieganie lub zminimalizowanie ryzyka intencjonalnego skazenia zywnosci przez
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osoby postronne lub pracownikdéw firmy. Moze to by¢ np. sprawdzenie, najlepiej przez osobe nieznang
pracownikom, czy jest mozliwe niekontrolowane wejscie na teren zaktadu lub do pomieszczen produkcyjnych [14].
Jesli jest to mozliwe, to znaczy, ze plan obrony zywnosci w obszarze dostepu do zaktadu jest nieskuteczny i wymaga
ustanowienia dodatkowych, bardziej skutecznych srodkdéw (np. montaz kamer przemystowych) oraz zastosowania
dziatan korygujgcych (np. rozmowa dyscyplinujgca i/lub szkolenie przypominajgce z obrony zywnosci). Innym
typowym przyktadem weryfikowania planu obrony zywnosci jest pozostawienie w magazynie lub w obszarze
produkcji nieoznakowanego pojemnika/worka z nieznang zawartoscig, a nastepnie obserwowanie zachowania
pracownikéw. Jesli nikt nie zwrdci uwagi na pozostawione przedmioty, to znaczy, ze sg konieczne adekwatne
dziatania korygujace.

Niekiedy, dziatania weryfikacyjne polegajg na rutynowych czynnosciach kontrolnych, takich jak np. sprawdzenie
rzetelnosci prowadzenia rejestru oséb wchodzacych na teren zaktadu, sprawdzenie mozliwosci otwarcia wyjsé
ewakuacyjnych z zewnatrz, podjecie préby nieautoryzowanego wejscia do sterowni procesu produkcji. Zakres
dziatan weryfikacyjnych musi by¢ adekwatny do tego, co jest zapisane w zaktadowym planie obrony zywnosci przy
zatozeniu, ze skutecznos¢ kazdego srodka kontroli musi by¢ zweryfikowana [5, 6, 7, 11]. Oczywiscie, po kazdej
weryfikacji planu obrony, w zaktadowym systemie zarzadzania bezpieczenstwem zywnosci musi pozostac¢ slad
w postaci raportu/protokotu, w ktérym zostang opisane wszystkie szczegdty z testu skutecznosci planu obrony
zywnosci [13, 14].

Podsumowanie

W UE ustanowienie planu obrony zywnosci nie wynika z unijnego prawa zywnosciowego i dotyczy gtéwnie
tych zaktadéw produkcji zywnosci, ktére wdrozyty normy prywatne (BRC, IFS, ISO 22000 i in.) oraz muszg spetniaé
wymagania narzucane przez sieci handlu detalicznego. Jednakze, sytuacja przyfrontowa, w ktdrej znalazta sie
Polska, jednoznacznie wskazuje, ze obecnie zaden, nawet najmniejszy zaktad produkcji zywnosci, nie moze
ignorowa¢ podwyzszonego ryzyka intencjonalnego zanieczyszczenia zywnosci ze strony obcych stuzb. Z tego
powodu, nawet jesli obrona zywnosci nie jest wymagana przez przepisy prawa zywnosciowego, to dla wtasnego
i publicznego bezpieczenstwa, w kazdym ogniwie faicucha dostaw zywnosci powinny by¢ wprowadzane
przynajmniej podstawowe s$rodki kontroli (tj. dobre praktyki) zabezpieczajgce zaktad przed potencjalnymi
aktami terroryzmu zywnosciowego.
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